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Kooperationsbereit

Einfach Windows-Treiber unter Linux benutzen: Bei WLAN-Karten funktioniert das schon

gut. Wir erklaren die Funktionsweise des Ndiswrappers und zeigen, wie Sie die maglichen

Klippen der Konfiguration umschiffen.

\ hnlich wie der NTFS-Dateisystem-Treiber

Captive funktioniert Ndiswrapper bei
WLAN-Karten: Dem originalen Windows-Trei-
ber wird vorgegaukelt, in einem NT-Kernel zu
arbeiten, wahrend sich der NDIS-Treiber zum
Linux-Kernel hin wie ein ganz normaler Linux-
Treiber verhdlt. Im Gegensatz zum ebenfalls
in dieser Ausgabe vorgestellten Captive ldauft
Ndiswrapper als gewdhnliches Kernel-Modul
und bendtigt keinen Userspace-Daemon. In
der Theorie sollte dies dem Ndiswrapper ei-
ne dhnliche Performance wie ein normaler
nativer Treiber bescheren, aber das System
auch anféllig fiir Interrupt-Stiirme und Abstiir-
ze durch Verwendung noch nicht implemen-
tierter Funktionen machen. Wie dies in der
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Praxis aussieht, wollen wir spdter herausfin-
den. Zundchst stehen Installation und Konfi-
guration an.

Gute Vorarbeit der Distributoren

Praktisch allen aktuellen Distributionen lie-
gen verhdltnismaflig neue Versionen des
Ndiswrappers bei. Eine Stichprobe gegen Re-
daktionsschluss ergab, dass bis auf Ubuntu
Linux 2005-10 und Debian 3.1 alle Distribu-
tionen mit Ndiswrapper in Version 1.2 oder
héher ausgeliefert wurden. Spatestens mit
der bei vielen Distributionen kurz nach Verof-
fentlichung dieses Heftes abgeschlossenen
»Erneuerungsrunde® dirfte die Unterstiit-
zung fur aktuelle WLAN-Karten {ber die
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ndchsten Monate garantiert sein. Fiir Nutzer
dlterer Distributionen haben wir im Kasten An
der Quelle die Installation von ndiswrapper
aus Quellcodes am Beispiel einer SuSE 9.2
durchgespielt.

Windows-Netzwerk-Treiber bestehen im We-
sentlichen aus einer inf-Datei und einer sys-
Datei. Die inf-Datei dient dabei als Konfigu-
rationsdatei, wahrend die sys-Datei den ei-
gentlichen Treiber enthdlt. Beide Dateien
liegen heutzutage meist ohne weitere Umver-
packung auf der mit der Netzwerkkarte aus-
gelieferten CD oder im heruntergeladenen
zip-File. In der Regel bendtigen Sie die Treiber
von Windows 2000 oder XP. Sehr selten ist
die Treiber-Installation als exe-Programm



estaltet. In diesem Fall hilft es nur, die Ins-
gestal . An der Quelle
tallation unter Windows zu starten, den ers-

ten Dialog gedffnet zu lassen, bis das tempo-
rdre Verzeichnis mit den Treiberdateien iden-
tifiziert ist und anschliefend die
Installationsroutine wieder abzubrechen.

Smarte Konfiguration
Sind die beiden Treiber-Dateien identifiziert,
sorgt das Kommandozeilenwerkzeug
ndiswrapper fiir die Registrierung am Sys-
tem. Wechseln Sie in das Verzeichnis mit
SYS- und INF-Datei und geben Sie den folgen-
den Befehl ein:

ndiswrapper -i dateiname.inf
. ndiswrapper liest nun die INF-Datei ein, er-
zeugt daraus seine Konfiguration und legt
diese unter /etc/ndiswrapper/treibername
ab. Installierte Treiber zeigt der Befehl

ndiswrapper -1
an. Die Ausgabe Driver present, Hardware
present sagt noch nicht viel tiber die Funkti-
onsfdhigkeit des verwendeten Windows-Trei-
bers unter Linux aus — sie meldet lediglich
anhand einer Chipsatz-ID erkannte und am
PCl-, Cardbus- oder USB-Subsystem ange-
meldete Gerdte.
Wirklich spannend ist das Laden des eigent-
lichen Treibers, das wie tiblich mit dem Mo-
dul-Verwaltungswerkzeug modprobe erfolgt:

modprobe ndiswrapper
Friert jetzt der Rechner ein, sind ndiswrapper
und Windows-Treiber nicht kompatibel. Pro-
bieren Sie in diesem Fall zundchst einen an-
deren Treiber aus. Gibt modprobe keine Feh-
lermeldung aus, zeigt der Befehl

dmesg
schlieBlich, ob derTreiber tatsachlich korrekt
geladen wurde oder ob moglicherweise ein
Interrupt-Sturm oder dhnliches die Nutzung
verhindert. Zudem zeigen die mit wlanO: an-
fangenden Zeilen, welche Verschliisselungs-
methoden der Treiber beherrscht.
Waren Sie bis hier erfolgreich, sollten Sie mit
dem Befehl

ndiswrapper -m
den Aliasnamen wlan0 fiir das Modul
ndiswrapper nachtragen. Das erspart das
manuelle Nachladen nach einem Reboot.

Spannend: Suche nach dem Netz

Fiir Konfigurationsaufgaben an drahtlosen
Netzwerkkarten, die mit dem Werkzeug ifcon-
fig nicht bewdltigt werden konnen, bringt
Linux die Wireless Tools mit. Die zwei wich-
tigsten sind iwlist zur Suche nach Netzwer-
ken und iwconfig fiir die tibrigen Einstellun-
gen der Karte wie die Kanalwahl oder das Set-

Bei Suse 9.2 funktionierte die mitgelie-
ferte Version des ndiswrapper nicht mit
unsererem neueren USB-Netzwerk-Stick
Netgear WG111v2. Wir entschlossen uns
daher zur Kompilierung aus der Quel-
len. Die aktuellste Version des
ndiswrappers luden wir von
http://ndiswrapper.sf.net herunter.

Installieren Sie die Kernel-Quellcodes
oder -Header (kernel-source
oder kernel-header) sowie
die Tools make und gcc. s

Entpacken Sie das
heruntergeladene Quellcode-

Paket und wechseln Sie in das
entstandene Verzeichnis:

B tar xvzf ndiswrapper-1.10.tar.gz
cd ndiswrapper-1.10

Zum Kompilieren des ndiswrappers
geniigt ein simples make, die Installa-
tion erfolgt mit make install.

Yast2 erkannte die Karte nicht auto-
matisch. Wir mussten diese deshalb als
USB-Netzwerkkarte unter expliziter An-
gabe des Moduls ndiswrapper eintragen.
Die Einstellungen fiir den Zugang zum
Netz nahmen wir ebenfalls in Yast2 vor.
Mit dem von Suse mitgelieferten Kernel
2.6.8 schlug die Kompilierung fehl. Wir
verwendeten deshalb den fiir den Cap-
tive-Artikel bereits alternativ installier-
ten Kernel 2.6.15.3. Generell sollten mit
Kerneln ab 2.6.11 keine Probleme mehr
bei der Kompilierung auftreten.
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zen der WEP-Passphrase. Ohne weitere Para-
meter aufgerufen zeigt iwconfig den Status
allerverfiigbaren drahtlosen Netzwerkkarten
an. AnschlieBend suchen Sie mit dem Befehl
iwlist wlanO scan
nach den verfligbaren Netzen. Beachten Sie,
dass nur Netze gefunden werden konnen,
welche ihre ESSID per Broadcast iibermitteln.
Sie sollten also zumindest fiir die Tests den

Versuchskaninchen: Der Netgear WG111v2
(ohne ,,T“) wird fiir ca. 30 Euro angeboten.

ESSID-Broadcast aktivieren. Ein netter Ne-
beneffekt ist, dass Sie die Signalstarke ange-
zeigt bekommen, was bei der Ausrichtung
der Antenne hilft. Im Prinzip kénnten Sie
nach der erfolgreichen Netzsuche die Arbeit
auf der Kommandozeile abbrechen und die
weitere Einrichtung der Netzwerkkarte im
Konfigurationswerkzeug lhrer Distribution
vornehmen.
Wir empfehlen dennoch, alle Schritte zur An-
meldung am Netz einmal auf der Kommando-
zeile durchzuspielen. Dies hilft bei mogli-
cherweise auftretenden Problemen, den Feh-
ler einzugrenzen.

Das folgende Beispiel bezieht

Y | IIEIEE S E

o sich auf WEP mit einem 128-Bit-

athlontest2i/tmp/ndiswrapper—1,10 # nake
nake —C driver
nake[1]+ Entering directory /tmp/ndisurapper—1,10/driver’

make —C Alib/modules/2,E,15,2/build SUBDIRS=/tmp ndiswrapper-1,10/driver *

IRIVER_VERSIOM=1,10

make[2]: Entering directory “/usr/srodlinue-2,6,15,3"

LD Stmpdndiswrapper-1.10/driver/built-in.o

CC [M] Atmpindiswrapper-1,10/driver/hal, o
Atmpdndiswrapper—1,10/driver/iu_ndis,o
stmpsndisurapper—1,10/driver/loader o
Stmpsndiswrapper—1,10/driver/misc_funcs,o
Stmpdndisurapper—1,10/driver/ndis,o
Atmpdndisurapper—1,10/driver /ntoskernel o
Atmpdndiswrapper—1,10¢/driver/ntoskernel _io,o
Atmpdndiswrapper—1,10¢/driver/pe_linker .o
Stmpdndiswrapper—1,10/driver/pnp.o
Stmpdndisurapper—1,10/driver /proc,o
Atmpdndiswrapper—1,10¢driver wrapndis, o
tmpsndiswrapper—1, 10/ dr iverAurapper o
Stmpsndiswrapper—1,10/driver/usb,o

cC Atmpdndiswrapper—1,10/driver/divdi3, o

LD [M] Atmpindiswrapper—1,10/driver/ndisurapper,o

Building modules, stage 2.

HODPOST

CC Stmpdndiswrapper-1,10/driver/ndiswrapper .mod. o

LD [H] Atmpindiswrapper-1,10/driver/ndisurapper ko
make[2]: Leaving directory Ausrdsrodlinux-2,6,15,3"
make[1]; Leaving directory '/tmp/ndiswrapper-1,10/driver’
nake L utils
nake[1]t Entering directory /tmpdndiswrapper-1,10/utils’
goe —g -Wall -DUTILS_VERSION=4"1,7%"
make[1]: Leaving directory “/tmp/ndiswrapper-1,10/utils'
athlontest2i tmp/ndiswrapper—1,10 4

o
o
TEXEZZIZTZZ XXX

-0 loadndisdriver loadndisdriver,c

Schliissel. Auf WPA wollen wir an
dieser Stelle nicht weiter einge-
hen: Funktionieren die Tests mit
dem voriibergehend auf WEP ein-
gestellten Netzwerk, geniigt esin
der Regel, das Administrations-
werkzeug der Distribution zu ver-
wenden, um den WPA-Schliissel
zu setzen.

Stellen Sie zun&dchst den Modus
des Netzwerkes auf Managed
um:

iwconfig wlanO mode

»Managed“

Es folgt die Eingabe des Schliis-
sels. Nicht alle Versionen der
Wireless Tools akzeptieren Pass-

Schnell durchkompiliert: Der make-Lauf
dauert bei ndiswrapper kaum eine Minute.

phrasen, weshalb eine Umrechnung in den
bei 26-stelligen Hexadezimalcode notwendig
ist.
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iwconfig wlan0 key 1234-5678-9012-
3456-7890-1234-56
Mit gesetztem Schliissel diirfen Sie ,,das Netz
betreten®, sich also am Accesspoint anmel-
den:
iwconfig wlan0 essid netwerkname
Beim anschliefend ausgefiihrten iwconfig
wlan0 wird die Hardware-Adresse des asso-
ziierten Accesspoints angezeigt. Der Bezug
derIP-Adresse lduft wie im drahtgebundenen
Netz. Dynamisch mit
dhclient wlanO
oder

Probieren Sie zundchst den Treiber fiir
Windows XP. Funktioniert dieser nicht zu-
friedenstellend, deinstallieren Sie ihn mit
B ndiswrapper -e treibername
Der treibername muss hierbei dem Kurzna-
men der Ausgabe von
B ndiswrapper -1
entsprechen. Probieren Sie alternativ die
Windows 2000 Version. Nur in seltenen Fail-
len wird es erforderlich sein, auch den Trei-
ber von Windows 98 auszuprobieren.

Nicht immer ist der Treiber vom Herstel-
ler Ihrer Karte am besten geeignet. Gerade
No-Name-Anbieter packen gerne alte Treiber
bei und bieten keine Downloads an. Die Su-
che in Foren und auf dem Wiki von
ndiswrapper fordert oft baugleiche Karten
oder generische Treiber fiir den verwende-
ten Chipsatz zutage. Bei der Ermittlung von
Details helfen die Befehle Isusb -v oder Ispci
-v. Auch die ,FCC-ID” kann helfen: Karten
mit gleicher FCC-ID verwenden garantiert
den gleichen Chipsatz. So konnte schon
manch eine zickige Karte zur Zusammenar-
beit bewegt werden.

dhcpcd wlan0
Alternativ kdnnen Sie IP-Adresse und Netz-
maske von Hand setzen:

ifconfig wlan0 inet 192.168.1.123

netmask 255.255.255.0
War die manuelle Konfiguration erfolgreich,
kann das dauerhafte Setzen der Schliissel fiir
das Netzwerk und gegebenenfalls der IP-
Adresse im Konfigurationswerkzeug der Dis-
tribution erfolgen. Bei ausschlieBlicher Ver-
wendung von WEP-Schliisseln spielt es nicht
einmal eine Rolle, ob Ndiswrapper selbst aus
Quellcodes nachinstalliert wurde, da mit
Ndiswrapper geladene Treiber den Wireless
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Tools die gleichen Schnittstellen zur Verfi-
gung stellen wie native Treiber. Anders ver-
hdlt es sich mit dem fiir WPA-Verschliisselung
verwendeten WPA-Supplicant: Hierist in vie-
len Fdllen die Nachinstallation einer aktuel-
len Version notig.

Und die Performance?

Als einfachen Benchmark fiir die Ubertra-
gungsleistung gaben wir eine auf einem NFS-
Share liegende Datei mit dem Universalwerk-

und einervoll ausgenutzten 54MBit/s Verbin-
dung keine Auslastungszustande zu erwar-
ten, die das Arbeiten unertraglich machen -
ganz abgesehen davon, dass beim normalen
Surfen kein kontinuierlicher Datenstrom an-
steht.

Fazit:

In der Summe seiner Eigenschaften ist
ndiswrapper eine niitzliche und gut durch-
dachte Software, die viele giinstige WLAN-

‘ [ http:yndiswrapper sourceforge netfmediawikifindex.phpList £
Woher Treiber nehmen? N

1. Card: Metcomm NP5420-802.11g PCI Adapter

Chipset Prism34 (Prism GT/Prism Duette)

= pciid: 0000:00:00.0

pciid: 11ab:1faa

ndiswrapper 1.2 there. Please see hint at

4

5]

Taal [5E = e s Ppar = OX
Datei Bearbeiten Ansicht Gehe zu Lesezeichen Reiter Hilfe

- -0 Q|

‘ Gehe zu

[edif] |+

= pciid: 1260:3890 (rev 01) Windows#*Driver: works using the SMC 2802W V2 windows driver on the
wigh, (hitpedfwing sme comifiles/8VISC0OR_2B02wY 2_WHOL zip &) Had to use the drivers in D2
directory as Win XP drivers failed with a segmentation fault.
u Other: Tested on Fedora core J(with 18 stack kemel) and Suse 3.2, with WPA using wpa_supplicant
2. Card: Metgear WG311 vz (T ACK 111#"Chipset)
Chipset TEXAS INSTRUMENTS ACK 111 S4Mbps Wireless Interface

= Driver: acx_pci from acx100.sTnet w/o enc or NDISwrapper
3. Metgear WG3T1 w3 (Marvell 88wB335 Libertas)
= Chipset: Marvell 88w8335 Libertas S4Mbps Wireless Interface

= Driver: Copied WG311w3.INF and WG311v3XP.sys from MNetgear CD to local ad hoc directory and ran

hitpe/Alinu=<compatible orgfMetgear_ WG311v3_WLAN_PCI_Card_with_Debian_Linux_Testing_t33271 him| g
= Other: Running SuSE 100 - needed some tweeking in YasT - threw out old card from Metwork
Devices / Metwark Card configuration and installed new card with Module Name as "ndiswrapper” in
tanual Metwark Card Configuration. Runs 128 bit WEP at Sdhbps
4. Roper FreeL AN 802.11g wireless PCI Card (Intersil Frishee chipset) - it works using the SMC Z802'%W V2
windows driver an the web (hitp e smo comdfiles/aVHaCDR_2802wY Z_WHGEL zip &), but you have

3

Informativ: Das Wiki auf ndiswrapper.sf.net halt Listen kompatibler Karten bereit. Tragen

Sie Ihre Karte mit PCI- oder USB-ID, Treiber- und ndiswrapper-Version nach, wenn Sie eine
noch nicht gelistete Karte erfolgreich eingerichtet haben.

Dass ndiswrapper den Linux-Distributio-
nen beiliegt, bedeutet nicht, dass diese
ndiswrapper-Version mit Ihrer Karte koope-
riert.

Sollten die ersten beiden Tipps keinen Er-
folg beschert haben, kompilieren Sie

zeug cat nach /dev/null aus. So konnten wir
sicherstellen, dass keine Prozessorleistung
fressende RSA-Verschliisselung das Ergebnis
verfdlschte. Befanden sich Accesspoint und
WLAN-Stick im gleichen Raum, zeigte iwcon-
fig 54MBit/s Ubertragungsrate. Netto lag die-
se jedoch im Bereich von etwa 11MBit/s, was
in der gleichen Konstellation auch beim Ein-
satz unter Windows nur wenig {ibertroffen
wurde.

Weit wichtiger ist jedoch die vom ndiswrap-
per erzeugte Systemlast, welche auf dem
2000er Athlon selten liber 3% lag. Folglich
sind auch bei einem Rechner unter 1000MHz

ndiswrapper deshalb frisch aus Quellen —
am besten nach Deinstallation des Pakets
vom Distributor. Gerade bei Chipsatz-Revi-
sionen, die neuer als die Distributionsversi-
on des ndiswrappers waren, hatten wir mit
dieser Taktik Erfolg.

Karten endlich unter Linux verfiigbar macht.
Gut gefiel uns, dass die Distributoren das Po-
tential erkannt haben und ndiswrapper ihren
Paketen beilegen. Die von einigen Entwick-
lern geduBerten Befiirchtungen, dass eine
Software wie ndiswrapper Hardware-Herstel-
ler davon abhalten wiirde, Linux-Treiber zu
entwickeln, hat sich nicht bewahrheitet. Das
Gegenteil ist der Fall: Mehr Anwender konnen
aufLinux umsteigen und fragen beim Herstel-
ler native Treiber nach. In der Folge haben ge-
rade Firmen wie Intel ihre Unterstiitzung bei
der Entwicklung ,echter” Linux-Treiber ver-
starkt. :jkn



